Curriculum Vitae - Ermanno Spano

Privacy Security & Data Protection - Investigative & Forensic Cases - Cyber Crime & Data Breach
Cases

Torino, ltalia
Gestione in ambito formativo

Attuale Specialista Privacy - Valutatore Privacy ,
ALFAFORM,
Freelancer

Precedente  Foroeuropeo.it - Rivista giuridica telematica,
ALFAFORM,

Freelancer (regime prest. occasionale)
Formazione  Politecnico di Torino

DATA PROTECTION

Vedi altro

Esperienza

Privacy Security & Data Protection - Data Breach & Cyber Crime

Specialista Privacy - Valutatore Privacy
febbraio 2012 — Presente (6 anni 2 mesi)

Cyber Crime

Data Breach Cases
Privacy Officer
Consulente Privacy

Data Protection Officer
Mentoring and Consulting

Docente: "'IT Security""

ALFAFORM
febbraio 2018 — Presente (2 mesi)Asti, Italia

Corso IT Security (da febbraio 2018 ad aprile 2018)
Advanced Consulting

Freelancer
dicembre 2016 — Presente (1 anno 4 mesi)

Security and Safety - Investigative and Forensic cases
Docente: ""Privacy Security e Data Protection™

ALFAFORM


https://it.linkedin.com/company/alfaform?trk=ppro_cprof
https://it.linkedin.com/company/alfaform?trk=ppro_cprof
https://it.linkedin.com/edu/politecnico-di-torino-13844?trk=ppro_sprof
https://it.linkedin.com/company/alfaform?trk=ppro_cprof
https://it.linkedin.com/company/alfaform?trk=ppro_cprof

ottobre 2017 — Presente (6 mesi)

Partnership - formazione presso le Aziende in materia di Privacy Security and Data Protection
Relatore: ""Privacy Security e Data Protection™

Foroeuropeo.it - Rivista giuridica telematica
febbraio 2018 — febbraio 2018 (1 mese)

Seminario accreditato dal COA di Roma:
Il Regolamento Europeo in materia di Privacy
Una nuova opportunita per gli Avvocati ed i Commercialisti

Il Responsabile della protezione dei dati (RPD) o Data Protection Officer (DPO)
obbligatorio dal 25 maggio 2018 Regolamento (UE) 2016/679.

Docente: ""Privacy e Data Protection™

ALFAFORM
febbraio 2018 — febbraio 2018 (1 mese)Asti, Italia

Corsi di formazione ex D.G.R. Regione Piemonte: Rischi sanitari

materie trattate:
- Normative in materia di protezione dei dati personali (Regolamento UE 679/2016).
- Aspetti medico-legali (Consenso informato et altro).

Docente: ""Privacy Security™

ALFAFORM
maggio 2017 — maggio 2017 (1 mese) Asti, Italia

Corsi di Formazione ex D.G.R. Regione Piemonte su rischi sanitari

materie trattate:
- Codice in materia di protezione dei dati personali (D.L.gs 196/2003)
- Aspetti medico-legali (consenso informato, et altro)

Overall Mentoring Advanced
Freelancer (regime prest. occasionale)
febbraio 2012 — novembre 2016 (4 anni 10 mesi)

Security and Forensic Cases - Historical Events Recovery:
- ricostruzione di incidenti stradali


https://it.linkedin.com/company/alfaform?trk=ppro_cprof
https://it.linkedin.com/company/alfaform?trk=ppro_cprof

- analisi info-telematica
- misure di sicurezza per la privacy

Qualifica M107

DIPARTIMENTO DELLA PUBBLICA SICUREZZA DEL MINISTERO DELL'INTERNO
dicembre 1984 — dicembre 2012 (28 anni 1 mese)

Mentore: "'Privacy e protezione dei dati*"
Consulting General Torino s.r.l.
febbraio 2012 — maggio 2012 (4 mesi)Torino, Italia

Prestazione occasionale:

Mentoring : consulto e formazione specialistica
Comandante Squadre Alpinisti -Esperti in Manovre di Corda

DIPARTIMENTO DELLA PUBBLICA SICUREZZA DEL MINISTERO DELL'INTERNO
giugno 2011 — settembre 2011 (4 mesi)

Servizi per I'Ordine e la Sicurezza Pubblica
Preposto ex D.L.vo 81/2008

DIPARTIMENTO DELLA PUBBLICA SICUREZZA DEL MINISTERO DELL'INTERNO
luglio 2009 — marzo 2010 (9 mesi)

Responsabile Squadra Investigazioni Speciali Regionale - Top Investigations
DIPARTIMENTO DELLA PUBBLICA SICUREZZA DEL MINISTERO DELL'INTERNO
marzo 2005 — marzo 2010 (5 anni 1 mese)

Indagini tecnologiche di alta specializzazione in materia di pedofilia online, hacking, frodi
telematiche, e-commerce,analisi tecnologiche et altro.
Comandante Squadra Investigativa Provinciale

DIPARTIMENTO DELLA PUBBLICA SICUREZZA DEL MINISTERO DELL'INTERNO
luglio 1999 — febbraio 2005 (5 anni 8 mesi)

Prevenzione e repressione reati specialistici in materia di pirateria informatica e telematica, pirateria
audiovisiva, compatibilita ed inquinamento elettromagnetico et altro.
Consulente Tecnico d'Ufficio

Procura della Repubblica presso il Tribunale
2005 — 2005 (meno di un anno)


https://it.linkedin.com/company/dipartimento-della-pubblica-sicurezza-del-ministero-dell%27interno?trk=ppro_cprof
https://it.linkedin.com/company/dipartimento-della-pubblica-sicurezza-del-ministero-dell%27interno?trk=ppro_cprof
https://it.linkedin.com/company/dipartimento-della-pubblica-sicurezza-del-ministero-dell%27interno?trk=ppro_cprof

Coordinamento tecnico-operativo Team pubblico/privato per Incident Response Forensic
Docente in materia di : "'Pirateria satellitare e sicurezza delle reti*

DIPARTIMENTO DELLA PUBBLICA SICUREZZA DEL MINISTERO DELL'INTERNO
febbraio 2004 — marzo 2004 (2 mesi)

Docente in materia di: ""Reati informatici**

DIPARTIMENTO DELLA PUBBLICA SICUREZZA DEL MINISTERO DELL'INTERNO
febbraio 2004 — marzo 2004 (2 mesi)

Consulente Tecnico d'Ufficio
Procura della Repubblica presso il Tribunale
2004 — 2004 (meno di un anno)

Analisi Forense Info-Telematica
Docente in materia di: ""Aspetti giuridici ed investigativi della tutela delle
comunicazioni

DIPARTIMENTO DELLA PUBBLICA SICUREZZA DEL MINISTERO DELL'INTERNO
dicembre 2003 — dicembre 2003 (1 mese)

Docente in materia di: ""Tecniche criminali delle investigazioni®

DIPARTIMENTO DELLA PUBBLICA SICUREZZA DEL MINISTERO DELL'INTERNO
ottobre 2002 — febbraio 2003 (5 mesi)

Relatore: ""Network policy, controllo della Rete ed informazione."
C.C.ILA.A. (Camera di Commercio Industria Artigianato Agricoltura)
2003 — 2003 (meno di un anno)

Convegno : "TUTELA DEI MINORI SU INTERNET"

organizzato dall'A.C.L.1I. (Associazioni Cristiane Lavoratori Italiani) della Liguria
Consulente Tecnico d'Ufficio

Procura della Repubblica presso il Tribunale
2003 — 2003 (meno di un anno)

Attivita Tecnica e Tecnologica Forense:

- Studio e progettazione intervento tecnico-operativo

- Formazione tecnico-operativa di team misto pubblico-privato

- Coordinamento tecnico ed operativo di team misto pubblico-privato
- Indirizzamento delle attivita consulenziali di Data Recovery


https://it.linkedin.com/company/dipartimento-della-pubblica-sicurezza-del-ministero-dell%27interno?trk=ppro_cprof
https://it.linkedin.com/company/dipartimento-della-pubblica-sicurezza-del-ministero-dell%27interno?trk=ppro_cprof
https://it.linkedin.com/company/dipartimento-della-pubblica-sicurezza-del-ministero-dell%27interno?trk=ppro_cprof
https://it.linkedin.com/company/dipartimento-della-pubblica-sicurezza-del-ministero-dell%27interno?trk=ppro_cprof

- Indirizzamento delle analisi consulenziali Info-Telematiche
- Valutazione consulenziale degli esiti delle attivita

Docente in materia di: " Reati postali ed esclusivita postale'

DIPARTIMENTO DELLA PUBBLICA SICUREZZA DEL MINISTERO DELL'INTERNO
novembre 2002 — dicembre 2002 (2 mesi)

Coordinatore per Consulenze Tecniche ed Analisi Tecnico-Investigative

DIPARTIMENTO DELLA PUBBLICA SICUREZZA DEL MINISTERO DELL'INTERNO
giugno 2002 — settembre 2002 (4 mesi)

Attivita sperimentale con competenza Regionale per:

- organizzazione di Training di indirizzamento per le Investigazioni Telematiche Forensi pubblico-
privato

- docenza in materia di problematiche connesse alle attivita di consulenza, metodologie tecnico-
investigative e deontologia nella mediazione dei rapporti.

Relatore: ""Reati e metodologie di intervento, tracce investigative e ricerca delle

prove.”

Universita degli Studi di Genova - D.I.S.I.
novembre 2002 — 2002 (meno di un anno)

Seminario : L'IMPORTANZA DELLA SICUREZZA INFORMATICA
tema assegnato: "Problematiche Tecnico-Investigative"

organizzato dallo C.S.I.T.A (Centro Servizi Informatici e Telematici dell'Ateneo) in collaborazione
con il Dipartimento di Informatica e Scienze dell'Informazione e con il Dipartimento di
Matematica, entrambi del medesimo Ateneo

Comando del Nucleo di Intervento Operativo Info-Telematico
DIPARTIMENTO DELLA PUBBLICA SICUREZZA DEL MINISTERO DELL'INTERNO
luglio 2001 — luglio 2001 (1 mese)

G8 Summit Security
Consulente Tecnico d'Ufficio

Procura della Repubblica presso il Tribunale
2001 — 2001 (meno di un anno)

Analisi Forense Info-Telematica
Docente in materia di: "*Nozioni di tecniche delle investigazioni**

DIPARTIMENTO DELLA PUBBLICA SICUREZZA DEL MINISTERO DELL'INTERNO



https://it.linkedin.com/company/dipartimento-della-pubblica-sicurezza-del-ministero-dell%27interno?trk=ppro_cprof
https://it.linkedin.com/company/dipartimento-della-pubblica-sicurezza-del-ministero-dell%27interno?trk=ppro_cprof
https://it.linkedin.com/company/dipartimento-della-pubblica-sicurezza-del-ministero-dell%27interno?trk=ppro_cprof

maggio 1999 — novembre 1999 (7 mesi)

Docente in materia di:*"Tecniche investigative relative a prevenzione e
repressione degli illeciti*

DIPARTIMENTO DELLA PUBBLICA SICUREZZA DEL MINISTERO DELL'INTERNO
ottobre 1998 — dicembre 1998 (3 mesi)

Docente in materia di: "Atti di Polizia Giudiziaria"

DIPARTIMENTO DELLA PUBBLICA SICUREZZA DEL MINISTERO DELL'INTERNO
gennaio 1997 — giugno 1997 (6 mesi)

Disegnatore Elettronico
Studio Tecnico Spano E.
gennaio 1984 — dicembre 1984 (1 anno)

Trasposizione bozze di impianti elettronici e progettazione basette elettroniche
Formazione

Politecnico di Torino
freq. Corso per la laurea in Ingegneria delle Telecomunicazioni
2014 — 2019

Federprivacy

Master di Alta Formazione, Privacy Officer e Consulente della Privacy

- corso accreditato dal Consiglio Nazionale Forense presso il Ministero della Giustizia

- attestato di competenza:requisito della formazione specifica richiesto da Tuv Italia per la
certificazione della figura professionale di Privacy Officer e Consulente della Privacy ex 1SO
17024.

- requisito per i profili professionali ex UNI 11697:2017

Istituto Tecnico Industriale Ettore Majorana - Grugliasco (TO) - Italia
Diploma, Perito Industriale Capo Tecnico in Elettronica e Telecomunicazioni, 93/100

Istituto Scuola Industria - Torino - Italia

Quialifica Professionale, Disegnatore Elettronico
Esperienze di volontariato e cause

Volontario del Soccorso
Croce Rossa Italiana
giugno 1982 — gennaio 1984 (1 anno 8 mesi)


https://it.linkedin.com/company/dipartimento-della-pubblica-sicurezza-del-ministero-dell%27interno?trk=ppro_cprof
https://it.linkedin.com/company/dipartimento-della-pubblica-sicurezza-del-ministero-dell%27interno?trk=ppro_cprof
https://it.linkedin.com/edu/politecnico-di-torino-13844?trk=ppro_sprof
https://it.linkedin.com/edu/politecnico-di-torino-13844?trk=ppro_sprof

Consulente per servizi Info-Telematici
Croce Azzurra
gennaio 1995 — dicembre 1996 (2 anni)

Presidente promotore
Associazione not for profit "Es.S.sE"
ottobre 2008 — Presente (9 anni 6 mesi)

attivita sociali e culturali
Cause che interessano a Ermanno Spano:

Formazione

Diritti umani

Aiuto umanitario e soccorso in caso di calamita
Scienza e tecnologia

Competenze

Analisi Info-Telematica Forense
forensic system for recovery data
Analisi dei dati

Formazione

Team leadership

Sviluppo organizzativo
Telecomunicazioni

Guidance EnCase Forensic software
Cybercrime

Micro-Cap software

Privacy

Security

Safety

OrCAD software suite

AccessData software Digital Forensics
Vedi 13+

Come ti sembra questa traduzione?
o Ofttima

o Ci sono errori

Certificazioni

Attestato di Competenza - Privacy Officer e Consulente Privacy

Federprivacy
Computer Forensic Examiner

Access Data Soc. Europe

Conductor Master - Analisi Tecnico Investigative e Computer Forensic

EnCase Italy - Inside s.r.l.

Consulente Privacy con Attestato di Qualita Nr.AH101384 ex L. 4/2013 : Security Consultant

FEDERPRIVACY - Federazione Italiana Privacy (associazione professionale iscritta nel Registro
del Ministero dello Sviluppo Economico ex Legge 4/2013)

Formatore Professionista ex L. 4/2013 iscritto al nr. 78 repertorio SIF


https://www.linkedin.com/learning/topics/data-analysis?trk=pprofile_topic
https://it.linkedin.com/company/federprivacy?trk=ppro_cprof

(@)
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Societa Italiana Formatori (associazione professionale iscritta nel Registro del Ministero dello
Sviluppo Economico ex Legge 4/2013)

Formatore per la Sicurezza sul Lavoro ex L. 4/2013 con Attestato di Qualita

A.N.Fo.S. - Associazione Nazionale Formatori della Sicurezza sul Lavoro (associazione
professionale iscritta nel Registro del Ministero dello Sviluppo Economico ex Legge 4/2013)

Harmonized Amateur Radio Examination Certificate con Autorizzazione Generale per
I’impianto e I’esercizio di stazione radioamatoriale

Ministero dello Sviluppo Economico

Corsi
Freelancer

Progettazione e architettura sistema videosorveglianza (Seminario)
Corso individuale

Computer Forensic Examiner training AccessData BootCamp (Corso)

Contrasto agli accessi abusivi ai sistemi informatici (Corso)

Sicurezza delle comunicazioni e bonifica ambientale (Corso)

Formazione di formatori su tematiche di informatica (Corso)

Architettura delle reti, protocolli e servizi Internet (Corso)

Compatibilita elettromagnetica (Corso)

Infusing rock physics into seismic inversion (Seminario)

Ricostruzione degli Incidenti Stradali (Seminario)

Robotica e Telemedicina in cardiologia (Seminario)

Efficienza e prestazioni nei locali ad uso medico (Seminario)

Cyber Crime - Reati Informatici e Attivita della Polizia Postale (Seminario)

La prevenzione delle esplosioni (Seminario)

Forensic Drones - Impiego dei droni nell'investigazione scientifica e nella consulenza forense
(Seminario)

Lavori elettrici ed impianti utilizzatori elettrici, elettronici e di comunicazione (Seminario)
Impianti elettrici, elettronici e di antenna- Evoluzioni normative e tecnologiche (Seminario)
Impianti elettrici - Evoluzioni Normative e Tecnologiche (Seminario)

Social networks - freedom of expression, rules, privacy, safety. (Seminario)

Computer Forensic (Seminario)

Principi di Crittografia (Seminario)

Linguaggio XML, XSLT e XSL-Fo (Workshop-AQOS)

Standard Internet ed RFC (Workshop-AOS)

Linux e telematica di base - compilazione del kernel (Workshop-AQOS)

Software Live - Linux Dyne:bolic (Workshop-AOS)

Software libero e sistemi GNU-Linux (Workshop-AQOS)

Illuminazione di Emergenza prescrizioni normative e legislative - soluzioni progettuali (Seminario)

Le prestazioni e I’efficienza negli impianti elettrici dall’industria al residenziale (Seminario)
L'uso dei Droni in Geologia applicata: esperienze e prospettive (Workshop)
Ricostruzione degli incidenti stradali (Seminario)

Prima licenza C.S.A.l. - guida sportiva (Corso)

Crittografia, steganografia e protocolli sicuri (Workshop-AQOS)

Reti telefoniche VOIP (Workshop-AQS)

Guida operativa Fuoristrada (Corso)

La Digitalizzazione nella Piccola e Media Impresa (Seminario)

ICT Security Forum

Internal Audit (Seminario)

Riconoscimenti e premi



Lode
Ministero dell'Interno - Dip. P.S.
dicembre 2011

Medaglia d'Argento
Ministero dell'Interno - Dip. P.S.
febbraio 2010

Merito di servizio per la Direzione di unita operative
Medaglia di Bronzo

Ministero dell'Interno - Dip. P.S.
maggio 2007

Merito di servizio per la Direzione di unita operative.
Croce di Bronzo

Ministero dell'Interno - Dip. P.S.
ottobre 2006

Anzianita con onorevole servizio
Compiacimento

Ministero dell'Interno - Dip. P.S. (Spec.P.P.C)
febbraio 2003

Certificate of Appreciation
United States Secret Service of United States
giugno 2000

Encomio
Ministero dell'Interno - Dip. P.S.
aprile 2000

Lode
Ministero dell'Interno
maggio 1998

Lode
Ministero dell'Interno - Dip. P.S.



maggio 1998

Lode
Ministero dell'Interno
aprile 1998

Lode
Ministero dell'Interno - Dip. P.S.
luglio 1996

Encomio
Ministero dell'Interno - Dip. P.S.
maggio 1995

Ringraziamento
Pubblic Assistenza - Croce Azzurra
marzo 1994

Lode
Ministero dell'Interno
dicembre 1993

Lingue

Italiano

Conoscenza madrelingua o bilingue
Inglese

Conoscenza base
Francese

Conoscenza base
Pubblicazioni
articolo: "' La natura: un bene che deve essere di tutti."

INCONTRI - Rivista periodica della Citta di San Maurizio Canavese a cura dell' Amministrazione
Comunale
2010

Autori:
o Ermanno Spano -.

Organizzazioni

FIJLKAM
atleta (Karate)


https://it.linkedin.com/in/hes-av

gennaio 2009 — dicembre 2011

ANGIF - Associazione Nazionale Giuristi Informatici e Forensi (Genova)
gia Socio ordinario
CEI - Comitato Elettrotecnico Italiano

socio aderente - membro del Comitato Tecnico 108 (Sicurezza delle apparecchiature elettroniche
per la tecnologia audio,video, dell’informazione e delle telecomunicazioni)

gia membro del Comitato Tecnico 305 (apparati e sistemi terminali di Telecomunicazione)

CLUSIT - Associazione Italiana per la Sicurezza Informatica c/o il Dipartimento di
Informatica dell'Universita degli Studi di Milano

socio quale: Per.Ind. CT in Elettronica e Telecomunicazioni

EAGE-SEG European Association of Geoscientists & Engineers (Sezione Italiana)
membro Osservatore

FEDERPRIVACY - Federazione Italiana Privacy
socio promotore quale: Consulente Privacy

I.P.A. - International Police Association

Socio



